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ZAWIADOMIENIE O NARUSZENIU OCHRONY DANYCH OSOBOWYCH

Szanowna Pani / Szanowny Panie,

niniejszym informujemy o zdarzeniu, jakie miato miejsce w nocy z 16 na 17 maja 2026 roku w
zwigzku z przetwarzaniem danych osobowych w naszej Spétce.

Zdarzenie

W nocy z 16 na 17 maja 2026 r. doszto do incydentu, wskutek ktérego Pani / Pana dane
osobowe mogty znalez¢ sie w posiadaniu osob nieupowaznionych. Doszto do zaszyfrowania
danych przechowywanych na wewnetrznym serwerze Spofki, obejmujgcym miedzy innymi
macierz dyskowg, foldery wspétdzielone, ustuge katalogowg oraz baze danych systemu ERP.
Tym samym nastgpito naruszenie poufnosci, integralnosci i dostepnosci Pani / Pana danych
osobowych w zakresie, ktory mogt obejmowacé: imiona i nazwiska, date urodzenia, numer
ewidencyjny PESEL, numer rachunku bankowego, adres zamieszkania lub pobytu, adres e-
mail, numer telefonu, nazwe uzytkownika i / lub hasto, a w odniesieniu do pracownikow takze
dane dotyczgce zarobkéw. Dostep do powyzszych informacji uzyskano poprzez ztamanie
naszych zabezpieczen, a zatem przyczyne naruszenia Pani / Pana danych stanowi
zewnetrzne dziatanie zamierzone. Nie mozna wykluczy¢, ze dane te znajdujg sie w posiadaniu
osoby trzeciej, mimo ze nie posiadamy informaciji, czy zostaty skopiowane, zmodyfikowane,
wykorzystane lub udostepnione publicznie. Do dnia sporzgdzenia niniejszego zawiadomienia
nie otrzymalismy takich sygnatéw.

Mozliwe konsekwencje dla Pani / Pana

Nie mozna wykluczy¢, ze w wyniku naruszenia Pani / Pana danych osobowych osoba trzecia
weszta w posiadanie danych osobowych wynikajgcych z tgczacej nas relacji. Tym samym
niewykluczona jest préba kradziezy tozsamosci, wytudzenia lub oszustwa, w szczegdlnosci
nastepstwem naruszenia moze byc:

+ zalozenie na Pani / Pana dane osobowe konta internetowego (np. w serwisach
spotecznosciowych),

* podszycie sie pod inng osobe lub instytucje w celu wyludzenia od Pani / Pana
dodatkowych informaciji (np. danych do logowania, szczego6tow karty ptatniczej),

* podjecie przez osoby trzecie proby uzyskania na Pani / Pana szkode pozyczek w
instytucjach pozabankowych, w szczegolnosci za posrednictwem Internetu lub
telefonicznie, bez koniecznosci okazywania dokumentu tozsamosci,

* podjecie przez osoby trzecie proby uzyskania dostepu do systemow wymagajgcych
potwierdzenia tozsamosci za pomocg numeru PESEL,

* wykorzystanie Pani / Pana danych osobowych do proby wytudzenia ubezpieczenia,

» podjecie przez osoby trzecie préby zawarcia na Pani / Pana szkode uméw
cywilnoprawnych (np. najmu nieruchomosci lub uméw o swiadczenie ustug).



Dziatania podjete przez AERO-GSE sp. z o0.0.

Po stwierdzeniu zdarzenia Administrator podjat i kontynuuje dziatania ograniczajgce jego
skutki. Niezwtocznie odtgczono serwer objety zdarzeniem od sieci Spétki. Przeprowadzono
weryfikacje pozostatych urzadzen sieciowych pod katem ewentualnej infekcji ztosliwym
oprogramowaniem, ich oprogramowanie zaktualizowano i poddano petnemu skanowaniu
antywirusowemu. Administrator podjgt decyzje o migracji infrastruktury informatycznej do
rozwigzania chmurowego, z uwagi na wyzszy poziom zabezpieczen, jaki tego typu
rozwigzania zapewniajg w poréwnaniu z dotychczasowsg infrastrukturg lokalng. Trwa rowniez
odzyskiwanie danych objetych zaszyfrowaniem, pogtebiona analiza zdarzenia oraz
sukcesywne wprowadzanie zmian haset dostepowych do systemow Spotki. Zdarzenie zostato
zgtoszone Prezesowi Urzedu Ochrony Danych Osobowych oraz wiasciwym organom
$cigania.

Srodki minimalizujace negatywne skutki naruszenia

W celu zminimalizowania ewentualnych negatywnych skutkbw naruszenia zalecamy, aby
Pani / Pan:

* niezwlocznie zmienit / zmienita hasta do kont, w odniesieniu do ktérych wczes$niej
przekazywata Pani / Pan dane uwierzytelniajgce naszej Spotce, oraz wprowadzit(a)
uwierzytelnianie dwusktadnikowe wszedzie tam, gdzie jest to mozliwe,

* monitorowat / monitorowata aktywnos¢ na rachunku bankowym i — w razie
zauwazenia jakichkolwiek nieautoryzowanych operacji — niezwtocznie kontaktowat(a)
sie ze swoim bankiem,

* rozwazyt / rozwazyta zatozenie konta w Biurze Informacji Kredytowej (BIK) lub innym
rejestrze umozliwiajgcym monitorowanie préb uzyskania kredytu na Pani / Pana dane,

+ zachowywat / zachowywata szczegdlng ostrozno$¢ przy podawaniu danych
osobowych innym osobom, zwtaszcza za posrednictwem Internetu lub telefonu,

* ignorowat / ignorowata nieoczekiwane wiadomosci, zwiaszcza od nieznanych
nadawcow i zawierajace linki lub zatgczniki,

+ zachowywat / zachowywata ostroznos¢ w przypadku odbierania potgczen
telefonicznych z nieznanych numeréw.

Jezeli dowie sie Pani / Pan o wykorzystaniu Pani / Pana danych przez osobe nieuprawniong,
prosimy o jak najszybsze przekazanie nam tej informaciji.

Dane kontaktowe AERO-GSE sp. z 0.0.

W przypadku dalszych pytan lub watpliwosci prosimy o kontakt:

» korespondencyjnie: ul. Balicka 100, 30-149 Krakdw,
» elektronicznie: service@aero-gse.com,

Administrator Danych Osobowych
AERO-GSE sp. z 0.0.



